Accesso UE

Come autenticarsi con EU Login

EU Login & la porta d'ingresso per accedere a diversi servizi della Commissione europea e/o altri sistemi. EU Login

verifica la tua identita e consente di recuperare le tue impostazioni personali, la cronologia e i diritti di accesso in modo

sicuro.



Crea un account EU Login

Puoi creare un account EU Login utilizzando la pagina di autoregistrazione.

Tieni presente che i membri attivi del personale dell'UE non devono creare un account.

Sign in to continue

Enter your e-mail address or unique identifier

Vai alla pagina di EU Login https://webgate.ec.europa.eu/cas/login
e fai clic sulcollegamento "Crea un account".

Create an account

Help for external users

First name

Last name

E-mail

Confirm e-mail

E-mail language

English (en)

Enter the code

[0 By checking this box, you acknowledge that you
have read and understood the privacy statement

Non & necessario compilare il campo “indirizzo e-mail/identificativo

univoco”.

Compila il modulo fornito con i tuoi dati personali:

* Nome — Il tuo nome non pud essere vuoto e pud contenere

lettere di qualsiasi alfabeto;

*» Cognome — Il tuo cognome non pud essere vuoto e pud

contenere lettere di qualsiasi alfabeto;

« E-mail — Un indirizzo e-mail a cui hai accesso;

*Conferma e-mail : digita la tua e-mail nuovamente per
assicurarsi che sia corretta;

*Lingua e-mail : la lingua utilizzata quando EU Login ti invia e-
mail indipendentemente dalla lingua utilizzata nell'interfaccia.
Ti garantisce che puoi comprendere queste e-mail anche se
sono state nviate per errore. EU Login ti invia e-mail solo per
convalidare la tua identita o per avvisarti di eventi di
sicurezza che riguardano il tuo account;

*Inserisci il codice — Inserendo la lettera e i numeri
nell'immagine, dimostri di essere un essere umano che sta
legittimamente creando unaccount. Se il codice risulta troppo
difficile da leggere, clicca sul pulsante con due frecce per

generarne uno NUOVo;

* Controllare l'informativa sulla privacy cliccando sul link e
spuntando la casella peraccettare le condizioni;

« Fare clic su "Crea un account” per procedere.

Se il modulo € compilato correttamente, verra inviata una e-mail all'indirizzo da te fornito per verificare che tu possa

accedervi.



Pertanto, dovresti ricevere un‘e-mail nella tua casella di posta. Se non riesci a trovare I'e-mail, controlla la cartella spam o posta

indesiderata.

Dear......,

You have been registered in EU Login.

Your email address is .....@....

To create your password, follow the link below:

this link

You have a maximum of 24 hr, starting from the time that this message was sent, to create
your password, but you are encouraged to do so immediately if possible. After this time, you
can make another request by following the same link: you will then need to re-enter your

usemame and confirm your request.

If the above link does not work, you can copy the following address (make sure the complete
address is copied!) and paste it into your browser's address bar;
//ecas.cc.cec.eu.int:7002/cas/init/initialisePasswordL ogin cgi?xxx .

Instead of replying to this message, if you have a problem, please follow the help or contact

information on the site where you were trying to register.

Note that it may take up to 5 minutes after reception of this mail before the above-mentioned

site will recognize your registration.

Sent to you by EU Login

Fare clic sul collegamento nell'e-mail o copiarlo/incollarlo
nella barra degli indirizzi del browser.

Sei invitato a selezionare una password e confermarla
per essere sicuro di non averla digitata in modo errato.

I campo E-mail & precompilato e non puo essere
nmodificato.
Dovrebbe contenere I'indirizzo e-mail fornito inprecedenza.

New password

Please choose your new password.

n..
(External)

New password

Confirm new password

Passwords cannot Include your username and must contain at

least 8

aracters chosen from at least three of the following four

character groups (white space permitted

e Upper Case AloZ

¢ Lower Case:atoz

e Numeric. 010 9

« Speclal Characters "#5%8'()"+

Examples. SENSRbaw GwOzMgom U(nuCuwh

 passwords)

Digita la password che desideri utilizzare nel campo "Nuova password” .
Deve contenere almeno 10 caratteri e una combinazione di:

« lettere maiuscole,
« lettereminuscole,
* numeri,

« caratteri speciali.

Seleziona una password quanto piu lunga e complessa possibile e rendi il tuo
account piu sicuro, ma tieni presente che dovrai ricordartela.

La nuova password viene confrontata con un elenco di password trapelate in
precedenza. Se la tua password & presente in questo elenco, vedrai il seguente
messaggio: La tua nuova password non puo essere utilizzata perché si trova
in un database pubblico con passwordnon sicure. Potrebbe essere utilizzata
per prendere il controllo del tuo account. Scegli una password diversa.

Digita nuovamente la tua password nel campo "Confermanuova password" e

clicca su "Invia".

Ora sei autenticato e puoi procedere al servizio che desideriutilizzare.
Clicca su "Procedi" per farlo.



Accedi con un account EU Login

Una volta creato il tuo account EU Login, puoi utilizzarlo per accedere a una moltitudine di servizi. Durante I'accesso aquesti

servizi, verra visualizzata la schermata EU Login quando é richiesta I'autenticazione.

Inserisci l'indirizzo e-mail che hai fornito durante la creazione del tuo account
EU Login nel campo "Inserisci Usa il tuo indirizzo e- mail" e fai clic su "Avanti".

Sign in to continue
Attenzione: se inserisci un indirizzo e-mail errato, verrai reindirizzato alla

pagina "Crea account EU Login".
Enter your e-mail address or unique identifier

m Il tuo indirizzo e-mail verra ricordato automaticamente, in modo che tu possa
saltare questo passaggio la prossima volta che utilizzerai lo stesso browser
sullo stesso PC.

Scegli il tuo metodo di verifica

EU Login supporta una varieta di metodi di verifica. Usare una password ¢ il piu semplice. Altri metodi di verifica prevedono
I'utilizzo di dispositivi aggiuntivi che possono fornire maggiore sicurezza.

Diversi metodi di verifica richiedono I'utilizzo dell'app mobile EU Login. L'app mobile EU Login & un'applicazione che puoi
installare sul tuo dispositivo mobile da Google Play Store (Android) o App Store (iOS). Per prima cosa € necessario inizializzare

I'applicazione. L'utilizzo dell'app mobile EU Login in combinazione con la password fornisce ulteriore sicurezza.

Tieni presente che alcuni metodi di verifica potrebbero non essere disponibili durante I'accesso ad alcuni servizi specifici.

Password — Puoi semplicemente utilizzare una password, che nella maggior parte dei casi sara
considerata sufficiente. Tuttavia, alcuni servizi potrebbero richiedere unaverifica piu rigorosa, nel
qual caso questa opzione non sara disponibile.

Codice PIN dell'app mobile EU Login — Se il dispositivo mobile su cui € installatal'app mobile
EU Login dispone di connettivita Internet puoi utilizzare il metodo di verifica "Codice PIN dell'app
mobile EU Login".

Dovrai inserire un codice PIN di 4 cifre nell'app mobile EU Login per connetterti a EU Login.
Questo & il codice PIN che hai scelto durante la registrazione del tuo dispositivo mobile su EU
Login.




Codice QR dell'app mobile EU Login — Se il dispositivo mobile su cui € installata 'appmobile
EU Login non dispone di connettivita Internet, puoi utilizzare il metodo di verifica "Codice QR
dell'app mobile EU Login". Dovrai scansionare un codice QR utilizzando I'app mobile EU Login
per ottenere una password monouso, che poi inserirai durante la connessione dal tuo PC.

Autenticazione su dispositivo mobile — Se stai navigando sullo stesso dispositivo mobile su cui
¢€ installata I'app mobile EU Login, puoi utilizzare il metodo di verifica "Su dispositivo mobile". Per
connetterti a EU Login, I'app mobile EU Login si attiva senza problemi e dovrai inserire li un
codice PIN di 4 cifre. Questo & il codice PIN che hai scelto durante la registrazione del tuo
dispositivo mobile su EU Login.

In alternativa, se il tuo dispositivo lo consente, puoi autenticarti utilizzandostrumenti biometrici.

Telefono cellulare + SMS - Il tuo telefono cellulare ti consente di connetterti a EU Login ricevendo

un SMS, se il tuo numero & registrato nel tuo account EU Login. In alcuni paesi potresti non
ricevere I'SMS e dovresti utilizzare un altro metodo di verifica.



Accedi con un account EU Login utilizzando una password

Choose your verification method

Password

B Authenticate to EU Login with only v

your password.

Seleziona "Password" come metodo di verifica, inserisci la
password nel campo "Password" e clicca su "Accedi" per
procedere al servizio di cui hai richiesto I'utilizzo.

Accedi con un account EU Login utilizzando I'app mobile EU LoginCodice PIN

Accedi con I'app mobile a partire dalla versione 1.10

Choose your verification method

EU Login Mobile App PIN

L X X J
T Code v
®e®  Useyourregistered EU Login Mobile

app to verify your identity.

Select a mobile device

Please choose a
mobile device from the
list

. ' My Red Android Phablet
Blanco ABC-123

’

My Green iOS Tablet
. Blanco IABC

Seleziona "Codice PIN app mobile EU Login" come
metodo di verifica, inserisci la password nel campo
"Password" e clicca su"Accedi ".

Se disponi di piu di un dispositivo con un'app mobile EU
Login inizializzata, ti verra richiesto di selezionare quello
che desideri utilizzare.

Questa schermata non viene visualizzata se € stato
inizializzato un solo dispositivo.

Fare clic sul dispositivo desiderato .




Awaiting confirmation of device

We have sent a request to your mobile device

1. Open the EU Login Mobile App

Wait for the app to display p

Ng authentication requests

ess Continue

nfirm using your PIN code or use biometric authentication

In eartier versions of the app, step 1 can be done by accepting the
notification

EU Login

One account, many EU services

EU Login

One account, many EU Services

) Scan QR Code Scan QR Code

(] e = Render a one-time-password for
offline authentication

Settings
e

Settings

and the EU Login app

- European I
Commission -

B2 ore information about your device

EU Login

One account, many EU services

r~ Scan QR Code

Pending authentication

requests

Settings
e

- European
Commission

EU Login ti consiglia di aprire I'app mobile EULogin.

Apri I' app mobile EU Login e attendi che
I'app visualizzi i| menu Richieste di autenticazione in
sospeso (in caso di Android) o che lo abiliti (in caso di

i0S).

Le versioni

piu recenti dell'app potrebbero mostrarti

direttamente I'elenco delle richieste di autenticazione in

S0speso.

Tocca "Richieste di autenticazione insospeso”.

Le versioni

piu recenti dell'app potrebbero mostrarti

direttamente I'elenco delle richieste di autenticazione in

sSospeso.



1423 O © P 086

€« EU Login Mobile

Pending authentication
request

CONTINUE sSTOP

1423 G O ® 086

& EU Login Mobile

Please authenticate

1 EU Log prowetsd
or your four digit PIN code and press

To obtain acces:
application, e
Authenticate

0000
N EN N
EE EE KN
A KN kN

KN -

Se hai lanciato la richiesta premi “CONTINUA”.

Inserisci il tuo codice PIN o utilizza I'autenticazione
biometrica se & stata configurata sul tuo dispositivo

mobile.

Questo completa automaticamente il processo sul tuo
PC che procede al servizio che hai richiesto di utilizzare.




Choose your verification method

EU Login Mobile App PIN
o0

T Code
e : o4 Use your registered EU Login Mobile

app to verify your identity

v

Select a mobile device

Please choose a
mobile device from the
list

My Red Android Phablet

-
11:00

EU

You have a pending authentication request

EU Login (ECAS Mobile)

Enter PIN code

Accedi con I'app mobile versione 1.9 o precedente

Seleziona "Codice PIN app mobile EU Login" come
metodo di verifica, inserisci la tua password nel campo
"Password" e clicca su "Accedi ".

Se disponi di piu di un dispositivo con un'app mobile EU
Login inizializzata, ti viene chiesto di selezionare quello che
desideri

Questa schermata di sinistra non viene visualizzata se &
stato inizializzato un solo dispositivo.

Fai clic sul dispositivo utilizzando il nomefornito.

EU Login invia una notifica al tuo dispositivo mobile.

Toccando la notifica si attiva il lancio dell'app mobile EU
Login.

L'app mobile EU Login ti chiede di inserire il codicePIN.
Inserisci il tuo codice PIN o utilizza il riconoscimento
biometrico e tocca "Autentica”.

Questo completa automaticamente il processo sultuo PC
che procede al servizio che hai richiesto di utilizzare.



Accedi con un account EU Login utilizzando I'app mobile EU Login
QR Code

Choose your verification method

EU Login Mobile App QR
OO0 code

O% Generate a one-time-password with

Seleziona "Codice QR dell'app mobile EU Login" come metodo
v di verifica.

the EU Login Mobile app

Inserisci la tua password nel campo "Password" e clicca su
"Accedi".

Viene visualizzato un codice QR.

Avvia I'app mobile EU Login su un dispositivo mobile sucui € stata
EU Login precedentemente inizializzata.

One account, many EU Services

Tocca "Scansiona codice QR".

Scan QR Code

Scan QR Code

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed

Lo scanner del codice QR si avvia sul tuo dispositivo mobile.

Punta la fotocamera del tuo cellulare sullo schermo del tuo PC finché
non viene riconosciuto il codice QR.

10



v successfully generated a One Time
Password (OTP)

continue your EU

enter the OTP shown b

L'app mobile EU Login visualizza una password monouso

AL T XN composta da cifre e caratteri.

This OTP will be valid for 5 mir
starting from the time that yo
QR code p

our EU Login mobile app and

Digita la password monouso nel campo "codice generato dalla tua
app" e fai clic su "Accedi" per procedereal servizio che hai richiesto
di utilizzare.

Code generated by your app

Accedi con un account EU Login utilizzando I'autenticazione su dispositivo mobile

Il metodo di verifica "Su dispositivo mobile" & disponibile solo durante la navigazione su un dispositivo mobile e deve essere

utilizzato solo se un'app mobile EU Login & stata precedentemente installata e inizializzata su quel dispositivo.

Sign in to continue

Welcome

Seleziona "Autenticazione su dispositivo mobile” come metodo diverifica e

Sign in with a different e-mail address tocca "Accedi ".

Choose your verification method

Mobile Authentication

the EU Log ag

On

Use

11



EU Login (ECAS Mobile)

Enter PIN code

Successful login

You are now logged in to EU Login.

single sign-on. click Logout or close ail browse:

L'app mobile EU Login si apre automaticamente e tichiede di inserire
il codice PIN.

Inserisci il tuo codice PIN e tocca "Autentica”. Se I'app € attiva (in
primo piano) ti reindirizzera automaticamente al selettore del browser.
Se I'app € in background, viene visualizzata una notifica sul tuo
dispositivo. Per favore accetta questa notifica per essere reindirizzato
€On SuCCesso.

Ora sei autenticato con successo e vieni reindirizzato alla pagina
web.

12



Accedi con un account EU Login utilizzando il cellulare + SMS

Choose your verification method

Mobile Phone + SMS

B Send atext message 10 a registered v
mobiie phone numbeér for a muilth

factor authentication

Mobile phone

|

International format including country code, e g for

Beigium: +32 123 45 67 89

Sign in to continue

Authentication by SMS text
challenge

Me MeSSAe 13 redc D your Mol

Mobile phone fumber

SMS text chalenge

Seleziona "Cellulare + SMS" come metodo diverifica.

Inserisci la tua password nel campo "Password" e nel campo
"Telefono cellulare” un numero di cellulare precedentemente
registrato, iniziando con il segno piu e conil prefisso internazionale.
Non includere punti, parentesi o trattini.

Facendo
clic su "Accedi " verra inviato un SMS al tuo dispositivo mobile.
L'SMS contiene un codice challenge composto da nove caratteri (tre
blocchi di tre caratteri) separati da trattini (segno meno).

Digita la cifra che hai ricevuto nei campi "Sfida SMS" eclicca su
"Accedi" per procedere al servizio che hai richiesto di utilizzare.

13 Versione 2.7 — 21/11/23



Installa e inizializza I'app mobile EU Login

L'app mobile EU Login pud essere utilizzata quando si accede a un servizio che richiede maggiore sicurezza.
L'app mobile EU Login & gratuita e puo essere scaricata da Google Play Store

(Android) o sull'App Store (iOS). Dopo averla installata, € necessario inizializzarla. Per fare cio, oltre al tuo
dispositivo mobile hai bisogno di un PC.

EU Login

One account, many EU Services

Initialise

Before you start, you need to link your >
device with your EU Login account

Dopo aver installato I'app mobile EU Login, aprila e tocca I'opzione
"Inizializza". Assicurati di accettare I'opzione "Consenti notifiche"

) quando richiesto
Settings

More information about your device >
and the EU Login app

- o I
Commission

Welcome to the EU Login App! Segui le istruzioni visualizzate sullo schermo: apri un browsersul tuo
e PC e vai al seguente URL:

to link it t EUL by teri .
S e s n ok https://webgate.ec.europa.eu/cas/mobile

1. Visit your EU Login account using the following Ti verra richiesto di autenticarti.

link on your laptop or desklor_: computer:https://

\ e i Importante: se hai gia installato e inizializzato I'app mobile EU Login su un
e S e e P LR S altro dispositivo o se hai registrato il tuo numero di cellulare per la ricezione di

SMS, ti verra richiesto di autenticarti utilizzando il dispositivogia registrato.
Tieni presente che un'app mobile EU Login pud registrare solo un

singolo account e che un account pud essere registrato solo con una
singola app mobile.

Quindi fare clic su "Aggiungi un dispositivo mobile™ nel browser delPC.

Add a mobile device

14



Add a mobile device

Your device name

Your 4 digit PIN code

Confirm your PIN code

| |

Scan QR Code

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.

4 Authenticate

Enter PIN code

You are connected to the EU Login account of
srsnee + . To complete the registration of your
mobile device, enter your four digit PIN and press

Next

Nel campo "Nome del tuo dispositivo", fornisci un nome che ti
permettera di ricordare a quale dispositivo si riferisce. Puoi scegliere il
nome che preferisci, ad esempio "ll mio tablet Android", "Il mio iPhone"
ecc.

Seleziona un codice PIN composto da 4 cifre e inseriscilo nei campi
"Il tuo codice PIN di 4 cifre" e nei campi "Conferma il tuo codice
PIN" per assicurarti di non averlo digitato in modo errato.

Ti verra richiesto di fornire il codice PIN durante I'autenticazione, quindi
assicurati di selezionarne uno che puoi ricordare facilmente. Tuttavia,
evita i codici PIN che possono essere faciimente indovinabili, come
I'anno di nascita o il compleanno e il mese.

Una volta terminato, fai clic su "Invia" e poi su "Avanti" sul tuo
dispositivo mobile.

Lo scanner del codice QR si avvia sul tuo dispositivo mobile e un codice
QR viene visualizzato sullo schermo del tuo PC.

Punta la fotocamera del tuo cellulare sullo schermo deltuo PC finché
non viene riconosciuto il codice QR.

Inserisci il codice PIN che hai appena scelto sul tuodispositivo mobile e
tocca "Autentica".

Se l'app € attiva (in primo piano) ti reindirizzera automaticamente al
selettore del browser.

Se l'app € in background, viene visualizzata una notifica sul tuo
dispositivo. Per favore accetta questa notifica per essere reindirizzato
con successo.

15



Success

Device registration successful

Your mobile device has been successfully linked to
your EU Login account. You can now authenticate

10 an EU Login protected application by using this
mabile device.

EU Login

Enable TouchiD?
Your device has been equipped with
TouchiD. Do you want to enable >
TouchiD for your EU Login
authentication?

Skip Yes

and the EU Login app.

| o
Commission

< Enable TouchiD?

Please enter your PIN Code twice and tap the
authenticate button to enable authentication via
your fingerprint

La tua app EU Login Mobile & stata inizializzata correttamente e pud essere
utilizzata per l'autenticazione. Fare clic su "Continua"” per esserereindirizzato alla
schermata di benvenuto.

Se il tuo dispositivo & dotato di riconoscimento dell'impronta digitale o altra
autenticazione biometrica, verra visualizzato un popup automatico per abilitare il
riconoscimento biometrico.

E possibile abilitare questa funzione facendo clic su "SI". Se non desideri abilitare il

riconoscimento delle impronte digitali, fai clic su "SALTA".

Inserisci il codice PIN che hai scelto durante l'inizializzazione sultuo dispositivo

mobile e clicca su autentica.

16



Conferma autenticandoti con la tua impronta digitale. Verraireindirizzato
automaticamente alla pagina di Benvenuto.

17 Versione 2.7 — 21/11/23



Registra un numero di cellulare per ricevere SMS di verifica

Per ricevere SMS di autenticazione, il tuo numero di cellulare deve essere registrato nel tuo account EU Login. Si prega di
notare che i membri attivi del personale dell'lUE devono seguire una procedura diversa per la registrazione del proprio numero

di cellulare.

Sfortunatamente, poiché gli SMS richiedono accordi tra operatori per interconnettere le reti mobili, potrebbero non essere
completamente affidabili. Pertanto, se si dispone di uno smartphone, & consigliabile utilizzare invece soluzioni basate sull'app

mobile EU Login.

Per registrare il tuo numero di cellulare, apri un browser e vai al seguente URL:
https://webgate.ec.europa.eu/cas/login

FxrsmmLasmamea

Successful login use

(Extemal

@email eu

Una volta autenticato con successo, sposta il mouse
sull'ingranaggio nell'angolo in alto a destra per visualizzare il

You are now logged in to EU Login. Change password
e sign-on. clck Logou or close al | v acoun menu e seleziona "Il mio account”.
Logout
My Account

4 2 D

My account details Configure my account Delete my account

9 0@ 9 Clicca su "Gestisci i miei numeri di cellulare”.

Manage my Security
Keys and Trusted
Platforms

Manage my mobile
phone numbers

Manage my mobile
devices

O 1) L

Display my sessions

Manage my elDs Delete ail my devices

and elD (PANIC)

Manage my mobile phone
numbers

+32123 ; " ; ; . "
456789 Clicca su "Aggiungi un numero di cellulare”.

Add a mobile phone
number

¢ My Account

18



Inserisci nel campo "Numero di cellulare" il tuo numero di
Add a mOblle phone number cellulare iniziando con il segno pit e con il prefisso
internazionale.

Non includere punti, parentesi o trattini.
Mobile phone number

International format including country code Facendo clic su "Aggiungi", viene inviato un SMS al tuo
e.g. for Belgium: +32 123 45 67 89 diSpOSitiVO mobile

m T L'SMS contiene un codice challenge composto da otto
caratteri separati da un trattino (segno meno).

Challenge code for adding a
mobile phone number, sent by
text message

"1 Please enter the challenge code that was texted to

| your mobile phone.

T ———— Digita il codice di sfida che hai ricevuto nei campi"Codice di

mobile phone sfida SMS" e clicca su "Finalizza".

Mobile phone number

+321234567890

Text message challenge code

Manage my mobile phone
numbers

@ Your mobile phone number 321234567830 was
added successfully.

Il tuo numero di cellulare ¢ stato registrato consuccesso e ora

0 Q pud essere utilizzato per I'autenticazione.
+32123 +32123
456789 456789
Add a mobile phone Delete a mobile
number phone number

¢ My Account
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Suggerimenti

* Puo succedere che accedi correttamente a EU Login ma che ti venga negato I'accesso a un determinato
servizio. In tal caso, contattare I'helpdesk di tale servizio e richiedere i diritti di accesso.

» Solo per utenti esterni: se non riesci a ricevere SMS di conferma sull'attuale GSM o se il tuo dispositivo &
stato rubato, utilizza (STOP — Elimina tutti i miei dispositivi e EID 'PANIC') tramite il menu 'll mio
account'.Questa azione non richiede I'accesso con il fattore 2 e rimuovera dall'account tutti i numeri di
cellulare associati. Fai attenzione: questo rimuovera tutti i secondi fattori collegati al tuo account EU
Login.

* In qualsiasi momento € possibile fare clic su "EU Login" nell'angolo in alto a sinistra per tornare alla pagina
Schermata "Accedi".

» Se desideri gestire il tuo account o modificare la tua password, puoi andare al seguente URL: https://
webgate.ec.europa.eu/cas/login
Dopo esserti autenticato con successo, avrai una voce "Cambia password" e una voce "ll mio account" nel
menu nell'angolo in alto a destra. Da li, puoi modificare le tue informazioni personali o fornire dispositivi
aggiuntivi per I'autenticazione in modo piu sicuro.
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